
E-SAFETY POLICY 

1. INTRODUZIONE 

SCOPO DELLA POLICY 

Lo scopo della E-Safety Policy consiste nell’individuare, registrare e diffondere i principi fondamentali di 

corretto comportamento relativamente all’utilizzo delle TIC, vista la necessità di assicurare la sicurezza 

elettronica di tutti i membri della comunità scolastica, alunni e famiglie, personale dell’istituto e 

collaboratori esterni, Le linee programmatiche della E-Safety Policy devono fornire al nostro Istituto un 

impulso per lo sviluppo di una cultura volta al corretto e consapevole uso di Internet, sia tramite il 

riferimento alle norme vigenti, sia tramite l’indicazione di prassi opportune per la prevenzione dei rischi. A 

tale scopo risulta imprescindibile la condivisione della E-Safety Policy tra tutti gli attori della nostra 

comunità scolastica, soprattutto a livello collegiale. L’implementazione della medesima avverrà attraverso 

l’istituzione di percorsi di formazione e sensibilizzazione rivolti al personale, agli alunni e ai genitori sull’uso 

responsabile della rete. 

RUOLI E RESPONSABILITÀ (COSA CI SI ASPETTA DA TUTTI GLI ATTORI DELLA COMUNITÀ SCOLASTICA) 

RUOLO RESPONSABILITÀ 

Il Dirigente Scolastico ● assumere la responsabilità generale per i 

dati e la sicurezza dei dati; 

● garantire che la scuola utilizzi un Internet 

Service filtrato approvato, conforme ai 

requisiti di legge vigenti; 

● essere a conoscenza delle procedure da 

seguire in caso di infrazione della E-Safety 

Policy; 

● all’occorrenza rivedere la E-Safety Policy; 

● ricevere relazioni di monitoraggio 

periodiche della sicurezza on-line da parte 

del responsabile; 

 

I responsabili della sicurezza on-line (DSGA) ● garantire che sia tenuto un registro 

incidenti di sicurezza on-line; 

● coordinarsi con le autorità locali e le 

agenzie competenti; 

● assicurare l’intervento di tecnici per 

garantire che l’infrastruttura tecnica della 

scuola sia funzionante, sicura e non aperta 

a uso improprio o a dannosi attacchi 

esterni. 

 

L’ANIMATORE DIGITALE E IL SUO TEAM ● pubblicare la E-Safety Policy sul sito della 

scuola; 

● diffondere la E-Safety Policy; 

● garantire che tutti i dati relativi agli alunni 



siano sufficientemente tutelati. 

● promuovere la consapevolezza e l’impegno 

per la salvaguardia on-line in tutta la 

comunità scolastica; 

● assicurare che l’educazione alla sicurezza 

on-line sia incorporata in tutto il 

programma di studi; 

● facilitare la formazione e la consulenza per 

tutto il personale; 

● assicurare che il personale riceva una 

formazione adeguata; 

 

GLI INSEGNANTI ● inserire tematiche legate alla sicurezza on-

line all’interno della didattica quotidiana; 

● supervisionare e guidare gli alunni con cura 

quando sono impegnati in attività di 

apprendimento che coinvolgono la 

tecnologia on-line; 

● trasmettere agli alunni la consapevolezza 

delle opportunità di ricerca offerte dalle TIC 

e della necessità di evitare il plagio nel 

rispetto dei diritti d’autore; 

● controllare l’uso delle tecnologie digitali da 

parte degli alunni durante le attività 

didattiche, assicurandosi che la navigazione 

in rete avvenga su siti che propongono 

materiali e contenuti appropriati; 

● comunicare ai genitori/tutori difficoltà, 

bisogni o disagi espressi dagli alunni 

connessi all’utilizzo delle TIC allo scopo di 

concordare interventi educativi comuni; 

● segnalare eventuali problemi di carattere 

tecnico o organizzativo al referente per le 

Nuove Tecnologie; 

● segnalare all’Animatore Digitale l’esistenza 

di risorse informatiche innovative da 

diffondere nella scuola, nell’ambito 

dell’aggiornamento professionale dei 

docenti; 

● segnalare al Dirigente Scolastico qualsiasi 

abuso rilevato a scuola, in relazione 

all’utilizzo delle TIC, per l’adozione delle 

procedure previste dalle norme.  

   

ALUNNI ● conoscere e rispettare la E-safety Policy 

illustrata dai docenti; 



● avere la consapevolezza delle opportunità 

di ricerca offerte dalle TIC e della necessità 

di evitare il plagio nel rispetto dei diritti 

d’autore; 

● adottare condotte rispettose degli altri 

anche quando si comunica in rete; 

● comunicare a docenti e genitori/tutori 

eventuali difficoltà o necessità di supporto 

nell’utilizzo delle TIC didattiche o di 

Internet. 

GENITORI ● sostenere la linea di condotta nella scuola 

nei confronti delle TIC; 

● monitorare l’uso didattico del PC domestico 

e dei dispositivi mobili personali, seguendo 

le indicazioni d’uso presenti nella E-Safety 

Policy e fornite dagli insegnanti. 

PERSONALE ATA ● conoscere e applicare la E-Safety Policy per 

quanto di loro competenza; 

● segnalare qualsiasi abuso sospetto o 

problema ai responsabili della sicurezza on-

line; 

● usare comportamenti sicuri, responsabili e 

professionali nell’uso delle TIC. 

 

 

CONDIVISIONE E COMUNICAZIONE DELLA POLICY ALL’INTERA COMUNITÀ SCOLASTICA 

La E-Safety Policy sarà comunicata al personale, agli alunni e alla comunità  tramite: 

● pubblicazione sul sito della scuola;  

● comunicazione e sottoscrizione da parte delle famiglie ad inizio in  momenti assembleari di 

informazione nei tre ordini di scuola. 

 

GESTIONE DELLE INFRAZIONI ALLA POLICY 

Il Dirigente scolastico ha la facoltà di revocare l’accessibilità temporanea o permanente ai laboratori 

informatici e/o all’utilizzo di strumenti tecnologici (pc, tablet, notebook, ecc...) a chi non si attiene alle 

regole stabilite. 

 Alunni -  

 Potenziali infrazioni: 

● uso non autorizzato della rete; 

● uso scorretto e aggressivo della rete con intenti di prevaricazione, coercizione; 

● violazione della privacy: invio incauto o senza permesso di foto o di altri dati personali;  



● condivisione di immagini o messaggi a sfondo sessuale; 

● comunicazione incauta e senza permesso con sconosciuti;   

● collegamento a siti web non indicati dai docenti; 

Interventi correttivi (proporzionali all’età e alla gravità dell’infrazione): 

●  richiamo verbale;   

● richiamo scritto con annotazione sul registro on-line; 

● convocazione dei genitori da parte degli insegnanti;   

● convocazione dei genitori da parte del Dirigente scolastico.  

● Provvedimenti disciplinari di altra natura. 

Contestualmente sono previsti interventi di carattere educativo di rinforzo dei comportamenti corretti. 

Personale scolastico -  

 Potenziali infrazioni: 

●  utilizzo delle tecnologie e dei servizi della scuola, non connesso alle attività di insegnamento o al 

profilo professionale; 

●  installazione di software o il salvataggio di materiali personali  e/o non idonei;   

● trattamento dei dati personali, comuni e sensibili degli alunni, non conforme ai principi della 

privacy o che non garantisca un’adeguata protezione degli stessi; 

● diffusione delle password assegnate e una custodia non adeguata degli strumenti e degli accessi di 

cui possono approfittare terzi;  

● vigilanza elusa degli alunni che può favorire un utilizzo non autorizzato delle TIC e possibili 

incidenti; 

● insufficienti interventi nelle situazioni critiche di contrasto a terzi, correttivi o di sostegno agli 

alunni, di segnalazione ai genitori, al Dirigente scolastico, all’Animatore digitale. 

 MONITORAGGIO DELL’IMPLEMENTAZIONE DELLA POLICY  

Le regole relative all’accesso ad Internet vengono approvate dal Collegio dei Docenti e dal Consiglio di 

Istituto e pubblicate sul sito della scuola. Gli alunni vengono informati del citato regolamento. 

INTEGRAZIONE DELLA POLICY CON I REGOLAMENTI ESISTENTI 

Il “Regolamento per l’uso delle risorse tecnologiche e di rete” sarà allegato al Regolamento di Istituto e 

inserito nel sito web della scuola. I genitori saranno informati della pubblicazione del “Regolamento per 

l’uso delle risorse tecnologiche e di rete” della scuola, ne prenderanno visione sul sito della scuola e 

parteciperanno  ad attività di formazione.  

2. FORMAZIONE E CURRICOLO 

Le Indicazioni Nazionale del 2012 e le  Competenze chiave europee prevedono che al termine del primo 

grado di istruzione lo studente possegga buone competenze digitali e sappia usare con consapevolezza le 

tecnologie della comunicazione per: 

● ricercare e analizzare dati ed informazioni, 

●  per distinguere informazioni attendibili da quelle che necessitano di verifica  

● per interagire con soggetti diversi nel mondo. 

Le TIC  preparano gli studenti ad un’attiva e consapevole partecipazione ad un mondo in rapido 



cambiamento. Si rende quindi necessario lo sviluppo e la diffusione di una mentalità tecnologica diffusa e 

precoce, intesa come alfabetizzazione al senso, all’utilizzabilità e ad acquisizione sempre più consapevole di 

strategie efficaci per il dominio di un sistema di informazione  complesso e mutevole.  

Gli alunni dovrebbero quindi 

●  imparare ad utilizzare le TIC per cercare, esplorare, scambiare, ampliare e presentare informazioni 

in modo responsabile, creativo e con senso critico,; 

● essere in grado di avere un rapido accesso a idee ed esperienze provenienti da persone, comunità e 

culture diverse. 

Alla scuola spetta quindi il compito di utilizzare le TIC in modo coerente a ciò: 

●  testimoniando un uso  corretto, creativo, propositivo, critico, rispettoso delle TIC nella pratica 

didattica quotidiana;  

● declinando congrui obiettivi curricolari; 

●  mantenendo un comportamento esemplare da parte del personale. 

 FORMAZIONE DEI DOCENTI SULL’UTILIZZO E L’INTEGRAZIONE DELLE TIC NELLA DIDATTICA  

Il nostro istituto storicamente promuove l’utilizzo delle TIC nella didattica, a partire dalle prime aule 

computer di una ventina d’anni fa, passando attraverso il piano di implementazione delle LIM di cui è stato 

punto  ordinante per la provincia di Monza Brianza, giungendo al cablaggio dei plessi tramite i fondi PON. Di 

pari passo si sono succedute le attività di formazione informatica, dai primordi del MONFORTIC, alla 

formazione generalizzata per tutti i docenti per l’uso delle LIM, capillarmente diffuso nei nostri plessi, 

all’attuale percorso formativo relativo al coding, che ha visto partecipazione massiccia. Il corpo docente è 

sensibile al tema del cyberbullismo e partecipa a momenti formativi sul tema. 

FORMAZIONE DEI DOCENTI SULL’UTILIZZO CONSAPEVOLE E SICURO DI INTERNET E DELLE TECNOLOGIE 

DIGITALI 

Si è costituito  il team digitale (tre docenti, un pronto soccorso tecnico e dieci docenti di supporto) si  è in 

attesa dei i relativi corsi di formazione previsti dal Polo Formativo Territoriale. 

SENSIBILIZZAZIONE DELLE FAMIGLIE 

Il nostro istituto attua da più di cinque anni il progetto ‘Draghi, Principesse e Cavalieri’, che affronta le 

tematiche del bullismo relative all’età dei nostri alunni; da qualche anno sono emersi punti critici 

nell’utilizzo dei giochi online e nell’uso dei video personali, con una progressiva precocizzazione delle 

tematiche relative al cyberbullismo. 

3. GESTIONE DELL’INFRASTRUTTURA E DELLA STRUMENTAZIONE ICT DELLA SCUOLA 

ACCESSO AD INTERNET: FILTRI, ANTIVIRUS E SULLA NAVIGAZIONE  

Tutti i computer fissi e portatili collocati nelle aule, nei laboratori informatici, nelle biblioteche, nelle 

palestre, negli uffici... accedono ad internet attraverso rete LAN. Tutti i computer presenti nella scuola 

hanno installato un antivirus. Gli studenti non possono accedere con i loro dispositivi alla rete internet della 

scuola. Gli studenti possono accedere ad internet solo in occasione di attività didattiche che si svolgono nel 

laboratorio informatico o nelle classi. 

 

GESTIONE ACCESSI (PASSWORD, BACKUP, ECC…)  



I computer presenti nelle aule hanno due account: “Classe”non richiede una password di accesso per 

l’accensione, mentre “Amministratore” richiede la password che è gestita dal referente delle Nuove 

Tecnologie. Ogni docente è quindi tenuto ad un controllo della strumentazione in aula poiché l’uso del 

dispositivo è permesso agli alunni solo su autorizzazione dell’insegnante. Ogni docente accede al registro 

elettronico attraverso una password personale che non può essere comunicata a terzi, né agli alunni.   

  

E-MAIL  

Ogni docente utilizza la propria email personale. Ci si ripropone di creare un account google apps for 

education per ogni insegnante. Tale spazio sarà destinato alla ricezione di comunicazioni, all’invio di 

documentazione e alla condivisione di materiali con altri docenti. In via sperimentale per alcune classe 

potranno essere creati degli account anche per gli studenti, per i quali però è solo attivo il servizio drive, 

poiché l’uso è esclusivamente didattico. 

 

 BLOG E SITO WEB DELLA SCUOLA  

Il sito web della scuola è gestito attraverso il pannello amministratore dal DSGA, dal personale di segreteria, 

dalla docente che ha la funzione di Animatore Digitale. Tutti i contenuti del settore didattico sono 

pubblicati dall’Animatore digitale, il Dirigente scolastico ne valuta la sicurezza e l’adeguatezza sotto i diversi 

profili dell’accessibilità, della pertinenza dei contenuti, del rispetto della privacy, ecc. 

L’istituto ha attualmente attivi sei blog, un canale Youtube, gestiti dai  docenti che fanno parte del Team 

dell’innovazione, docenti referenti di progetti e delle nuove tecnologie.  

 

SOCIAL NETWORK  

Attualmente nella didattica non si utilizzano social network, né l’istituzione scolastica  ha creato una pagina 

col proprio profilo o ha autorizzato il personale scolastico a utilizzarli per nome e per conto della stessa. 

  

PROTEZIONE DEI DATI PERSONALI  

L’Istituto Comprensivo Villasanta rispetta la privacy dei propri utenti e si impegna a proteggere i dati 

personali che gli stessi conferiscono all’istituto. In generale, l’utente può navigare sul sito web dell’I.C. 

senza fornire alcun tipo di informazione personale. La raccolta ed il trattamento di dati personali 

avvengono, quando necessari, in relazione all’esecuzione di servizi richiesti dall’utente, o quando l’utente 

stesso decide di comunicare i propri dati personali; in tali circostanze, la presente politica della privacy 

illustra le modalità ed i caratteri di raccolta e trattamento dei dati personali dell’utente. L’I.C. tratta i dati 

personali forniti dagli utenti in conformità alla normativa vigente. In caso di raccolta di dati personali, l’I.C. 

informerà l’utente sulle finalità della raccolta al momento della stessa, ove necessario, richiederà il 

consenso dell’utente. L’Istituto non comunicherà i dati personali dell’utente a terzi senza il consenso dello 

stesso. Se l’utente decide di fornire alla scuola i propri dati personali, la scuola potrà comunicarli all’interno 

dell’Istituto a terzi che prestano servizi alla scuola, solo rispetto a coloro che hanno bisogno di conoscerli in 

ragione delle proprie mansioni, e, ove necessario, con il permesso dell’utente in conformità alla normativa 

vigente a tutela dei dati personali. 

  

4. STRUMENTAZIONE PERSONALE  

- Per gli studenti: gestione degli strumenti personali – cellulari, tablet ecc. Non è consentito alcun uso di 

strumenti elettronici personali.  

 - Per i docenti: gestione degli strumenti personali– cellulari, tablet ecc. Durante le ore delle lezioni non è 



consentito l’utilizzo del cellulare per motivi personali, mentre è consentito l’uso dei dispositivi elettronici 

personali solo a scopo didattico ed integrativo di quelli scolastici disponibili.  

- Per il personale della scuola: gestione degli strumenti personali– cellulari, tablet ecc. Durante l’orario di 

servizio al restante personale scolastico non è consentito l’utilizzo del cellulare.  

5.PREVENZIONE, RILEVAZIONE E GESTIONE DEI CASI  

Gli alunni sono informati sulle conseguenze relative a comportamenti a rischio nell’uso delle TIC ponendo 

attenzione alla rilevazione di rischi connessi alla navigazione sul web. In modo particolare:  Cyberbullismo;  

Adescamento online;  Sexting;  Pornografia;  Pedopornografia:  Gioco d’azzardo o Gambling;  Dipendenza 

da Internet; Esposizione a contenuti dannosi o inadeguati. 

Scuola e Famiglia possono essere determinanti nella diffusione di un atteggiamento mentale e culturale che 

consideri insieme alle potenzialità, anche i rischi dell’uso della rete. La scuola si impegna ad organizzare 

attività di prevenzione al fenomeno. 

Le infrazioni rilevate saranno segnalate, da chi le rileva a seconda della gravità, oralmente o per iscritto, al 

Dirigente Scolastico e/o al responsabile delle nuove tecnologie. 

In caso di infrazione da parte del personale della scuola, il Dirigente Scolastico interverrà con richiami e 

sanzioni corrispondenti al profilo professionale, alla responsabilità e alla gravità dell’infrazione commessa, 

e, in caso di reato, tramite segnalazione agli organi di pubblica sicurezza preposti. 

 

Si fa riferimento alle schede operative forniti dalla piattaforma “Generazioni connesse” per la rilevazione e 

la gestione dei casi. I documenti relativi alle procedure operative e i protocolli da siglare con le istituzioni 

del territorio sono in via di definizione ed approvazione.  

 


